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KINDER UND JUGENDLICHE ALS

OPFER VON CYBERGROOMING

Zentrale Ergebnisse der 2. Befragungswelle 2022
Dusseldorf, 16. November 2022




UNTERSUCHUNGSDESIGN

Im Auftrag der Landesanstalt fir Medien NRW hat KB&B Family Marketing Experts eine

empirische Studie zum Thema Kinder und Jugendliche als Opfer von Cybergrooming durchgefihrt.

Erkenntnisinteressen der Studie waren neben den Formen von Cybergrooming, dem
Mediennutzungsverhalten von Kindern und Jugendlichen auch die Wunsche der Kinder und
Jugendlichen in Bezug auf Hilfsangebote.

Die Studie wurde in 2021 erstmalig durchgefihrt. In dieser zweiten Befragungswelle kénnen
bereits Entwicklungen und Vergleiche der Ergebnisse zum Vorjahr aufgezeigt werden. Zudem
wurden in 2022 inhaltliche Schwerpunkte in Bezug auf Opferempfinden und Taterverhalten
gesetzt. Eine dritte Befragungswelle wird 2023 folgen.

Zielgruppe:

In Deutschland lebende Kinder und Jugendliche im Alter von 8 — 17 Jahren
StichprobengréRe und Quotierung:

2.002 Befragte; quotiert nach Alter, Geschlecht und besuchter Schulform
Befragungsmethode:

Quantitative Online-Befragung mittels eines strukturierten Fragebogens tber das Panel FACT family

Befragungszeitraum:

10. Oktober 2022 bis 31. Oktober 2022
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Frage 1: ,Wie alt bist du?“ Basis (n): 2.002 Befragte




DEMOGRAPHIE

Geschlecht

Gesamt
0,4%

46,9%
52,8%

= mannlich = weiblich = etwas anderes

Frage 3: ,Welchem Geschlecht fuhlst du dich zugehdrig?*

0,0%

49,9%

50%

8 bis 9 Jahre
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Nach Altersgruppen
0,3% 0,4% 0,8%

10 bis 12 Jahre 13 bis 15 Jahre 16 bis 18 Jahre

mmannlich mweiblich metwas anderes

Basis (n): 2.002 Befragte
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Besuch einer Schule
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EJa ®ENein

Frage 4: ,Besuchst du eine Schule?” Basis (n): 2.002 Befragte
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Besuchte Schulformen

Grundschule

Schulartunabhangige Orientierungsstufe (die Klassen 5 und 6 ohne Festlegung
auf eine Schulart)

Hauptschule

Weitere Schulformen der Sekundarstufe I
Realschulen

Gymnasium

Integrierte Gesamtschulen

Forderschulen

Berufsbildende Schulen (z.B. Berufsfachschulen, FOS, BOS,
Berufsvorbereitungsjahr)

Sonstige (z.B. Kollegs, Freie Waldorfschulen)

Frage 5: ,Auf welche Schule gehst du?*
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U 24.2%

B 2,2%

I 4,5%

I 5,3%

. 12,8%
T 29,7%
N 10,5%

B 2,4%

I 7.,2%

M 1,2%

Basis (n): 1.974 Befragte
*Schularten mit mehreren Bildungsgangen (z.B. Regelschule, erweiterte Realschule, Mittelschule)
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. . . .. . . 7,9%
Ich nutze keine Social Media Kanale und keine Internet-Dienste 8.8%

m 2022 =2021

Basis (n): 2021: 1.905 Befragte (ohne 18 J.)
Frage 8: ,Welche dieser Social Media Kanale, Internet-Dienste und Messenger-Dienste nutzt du? Bitte kreuze alle Social Media 2022: 2.002 Befragte

Kanale, Internet-Dienste und Messenger-Dienste an, die du nutzt, egal ob du sie haufig, weniger haufig oder selten nutzt.” Mehrfachnennung




MEDIENNUTZUNG |

8 bis 9 Jahre

Die drei meist-genannten

Social Media Kanéle 2022 2021

WhatsApp 45%
TikTok 31 ° 1) 34%
Facebook 1 80 A 1 80 A

93%
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WhatsApp
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8 bis 9 Jahre
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Nutzungshaufigkeit der drei meist-genannten Social Media Kanale

45,3%

43,5% 44.,4%
41,9% 42,0%
37,1%
59% 08%
. . =
taglich mehrmals pro Woche einmal pro Woche

0, 0,
7,1% 6.0% 7.2%

4.7%
2,9%
[ ]

einmal / mehrmals im Monat seltener als einmal pro Monat

mWhatsApp mTikTok mFacebook

Frage 9: ,,Bitte schatze einmal, wie haufig nutzt du die Social Media Kanéale, oder Internet-Dienste oder Messenger-Dienste durchschnittlich?*

WhatsApp n: 170,
TikTok n: 117,
Facebook n: 69
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10 bis 12 Jahre

Die drei meist-genannten

Social Media Kanéle 2022 2021

WhatsApp 71 %
—— 54% | 46%
Instagram 2 7 0/0 3 1 0/0

74%
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WhatsApp

TikTok

Instagram
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10 bis 12 Jahre

Nutzungshaufigkeit der drei meistgenannten Social Media Kanale

78,0%

66,1%

51,1%

35,5%
25,2%
14,1%
. 7,3% 6’5% 8’6%
2,7% % 2.2%
02%  08% 04% 14% =
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taglich mehrmals pro Woche einmal pro Woche einmal / mehrmals im Monat seltener als einmal pro Monat

mWhatsApp ®TikTok mInstagram

WhatsApp (n): 491

TikTok (n): 369

Frage 9: ,,Bitte schatze einmal, wie haufig nutzt du die Social Media Kanale, oder Internet-Dienste oder Messenger-Dienste durchschnittlich?* Instagram (n): 186
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13 bis 15 Jahre

Die drei meist-genannten

Social Media Kanéle 2022 2021

WhatsApp 8 8 % 8 8 % WhatsApp
TikTok 66 % 64% TikTok

Instagram 59 0/0 62 0/0 Instagram
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- Nutzungshaufigkeit der drei meistgenannten Social Media Kanale
|
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74,4%
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taglich mehrmals pro Woche einmal pro Woche einmal / mehrmals im seltener als einmal pro

Monat Monat

mWhatsApp ®TikTok mInstagram

WhatsApp (n): 500
TikTok (n): 375

Frage 9: ,,Bitte schatze einmal, wie haufig nutzt du die Social Media Kanale, oder Internet-Dienste oder Messenger-Dienste durchschnittlich?* Instagram (n): 336
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16 bis 17 Jahre

Die drei meist-genannten

Social Media Kanéle 2022 2021

WhatsApp 9 1 % 92 % WhatsApp
Instagram 74% 7 5% Instagram

TikTok 6 5 0/0 6 4 0/0 TikTok

Basis (n): 2021: 426 Befragte (ohne 18 J.)
2022: 364 Befragte




LANDESANSTALT
FUR MEDIEN NRW

MEDIENNUTZUNG |

16 bis 17 Jahre

Nutzungshaufigkeit der drei meistgenannten Social Media Kanale

89,7%

72,2%

70,5%

9,4%
4.2% 3,4%
N 03% 1% mmm 0% 0% 0% ey %

taglich mehrmals pro Woche einmal pro Woche einmal / mehrmals im Monat seltener als einmal pro Monat

mWhatsApp mInstagram ®mTik Tok

WhatsApp (n): 330

Instagram (n): 268

Frage 9: ,,Bitte schatze einmal, wie haufig nutzt du die Social Media Kanale, oder Internet-Dienste oder Messenger-Dienste durchschnittlich?* Tik Tok (n): 237
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Online-Games

Mineorat: | —— 5,
42,30%

32,6%

Fortnite

26,4%
FIFA 22 23 80%

25,7%

RO l0x | 1 105,
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Call of duty [

17,80%

Clash of Clans | 16,70%

14,0%
Braw| Stars | 12 307,
13,6%

Clash Royal | s 16,007
_ 13,4%
GTA 5 Online | o 16,70%
: 8,9%
Battieficld  [—— 10 30%

Koine d t 23,8%
eine der genannten 29,00%

2022 m2021

Basis (n): 2021: 1.905 Befragte (ohne 18 J.)
2022: 2.002 Befragte
Mehrfachnennung

Frage 11: ,Welche dieser Online-Games spielst du? Bitte kreuze alle Online-Games an, die du spielst, egal ob du sie haufig,
weniger haufig oder selten spielst.”
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- Chat-Verhalten
|
|
_
| 60,8%
34,1%
3,8%
E— —
|
ich chatte nur mit Leuten, die mir personlich ich chatte hauptsachlich mit Leuten, die mir ich mache beim Online-Chatten keinen ich nutze Online-Chats hauptsachlich, um neue
bekannt sind personlich bekannt sind, aber auch gelegentlich Unterschied zwischen mir bekannten und Leute kennenzulernen
mit Leuten, die ich nicht kenne unbekannten Leuten

Frage 10: ,Wie wiirdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu?“ Basis (n): 2.002 Befragte
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Chat-Verhalten
Jungen 57,9% 36,7% XN 1,5%
Madchen 64,4% 31,1% 3,4% EREA

m ich chatte nur mit Leuten, die mir personlich bekannt sind

m ich chatte hauptsachlich mit Leuten, die mir personlich bekannt sind, aber auch gelegentlich mit Leuten, die ich nicht kenne
m ich mache beim Online-Chatten keinen Unterschied zwischen mir bekannten und unbekannten Leuten

® ich nutze Online-Chats hauptsachlich, um neue Leute kennenzulernen

Basis (n): 939 Madchen
Frage 10: ,Wie wirdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu?“ 1.056 Jungen
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Chat-Verhalten
8-9 Jahre 81,2% 14,9% KA 2,1%
10-12 Jahre 62,3% 33,9% 2,2% REFZ
13-15 Jahre 53,6% 40,6% RETAN 0,7%
16-17 Jahre 48,4% 44,2% 6.6% | KE3G

m ich chatte nur mit Leuten, die mir personlich bekannt sind

m ich chatte hauptsachlich mit Leuten, die mir personlich bekannt sind, aber auch gelegentlich mit Leuten, die ich nicht kenne
m ich mache beim Online-Chatten keinen Unterschied zwischen mir bekannten und unbekannten Leuten

® ich nutze Online-Chats hauptsachlich, um neue Leute kennenzulernen

8-9 Jahre: (n): 377
10-12 Jahre: (n): 690

Frage 10: ,Wie wirdest du dein Online-Chatverhalten beschreiben? Welche Antwort trifft am ehesten auf dich zu? “ 13-15 Jahre: (n): 571
16-17 Jahre: (n): 364
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ARTEN VON CYBERGROOMING

Verabredung Uber das Internet

2022 2021

CHAT

,und wo gehst Du zur Schule?”

,In Koln. Und Du?*

~2Auf welche Schule genau?“

,Fichte Gesamtschule. Und Du?“

,Ich wohn da ganz in der Nahe,
da waren wir ganz ungestort..."

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 13: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die sich im richtigen Leben mit dir verabreden wollte?*

Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befragte




ARTEN VON CYBERGROOMING

Verabredung Uber das Internet - Altersgruppen

2022

1,6%

8 bis 9 Jahre

0,9% 0,9%
76,2% 75,8%
22,9% 23,3%

10 bis 12 Jahre 13 bis 15 Jahre
mJa mNein mKeine Angabe

1,1%

67,6%

31,3%

16 bis 17 Jahre

= | LANDESANSTALT
= | FUR MEDIEN NRW
1.9% 1,1% 1,6% 3,1%
89,3%
8,8%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre

mJa mNein mKeine Angabe

Frage 13: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die sich im richtigen Leben mit dir verabreden wollte?*

Basis (n): 2021: 1.905 Befragte
2022: 2.002 Befragte
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ARTEN VON CYBERGROOMING

Verabredung Uber das Internet — Madchen vs. Jungen

2022

Jungen

Madchen

241%

74,8%

24,1% 75,1%

mJa mNein mKeine Angabe

0,9%

2021

Jungen

Méadchen

20,2%

19,8% 78,8% 1,4%

77,6% 2,2%

mJa mNein mKeine Angabe

Frage 13: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die sich im richtigen Leben mit dir verabreden wollte?*

Basis (n): 2021: Madchen (n): 955, Jungen (n): 943
2022: Madchen (n): 939, Jungen (n): 1.056
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= Verabredung Uber das Internet — Fokus Madchen
|
|
- 2022 2021
|
2,1% 1,0% 0,4% 1,8% 1,1% 1,9% 1,7% 4,1%
63,7%
75,5% s
85,9%
34,5%
22,3% 23,8%
12,2%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 13: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist und die sich im richtigen Leben mit dir verabreden wollte?*

Basis (n): 2021: 955 Madchen
2022: 939 Madchen
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ARTEN VON CYBERGROOMING

Versprechen vs. Zusendung von Fotos / Videos

2022 2021

,Hey super Spielzug! Ich habe
gesehen, Dir fehlt noch xy um das

nachste Level zu erreichen. Ich kann

Dir dabei helfen. Musst mir nur ein Bild
von Dir schicken... Gerne eins mit ein
1,0%

bisschen Haut.@®“

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 14: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person etwas versprochen (zum Beispiel
bei einem Online-Game die Aufnahme in einen Clan oder sonst Geld, coole Klamotten, Spielzeug oder ein Handy) wenn du ihr umgekehrt zum Beispiel Fotos
oder Videos von dir gibst?*

Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befrgate
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|
- Versprechen vs. Zusendung von Fotos / Videos - Altersgruppen
|
|
. 2022 2021
_|
1,1% 0,7% 0,9% 1,6% 2,2% 1,5% 2,1% 2,8%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 14: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person etwas versprochen (zum Basis (n): 2021: 1.905 Befragte
Beispiel bei einem Online-Game die Aufnahme in einen Clan oder sonst Geld, coole Klamotten, Spielzeug oder ein Handy) wenn du ihr umgekehrt zum 2022: 2.002 Befragte

Beispiel Fotos oder Videos von dir gibst?“
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ARTEN VON CYBERGROOMING

Versprechen vs. Zusendung von Fotos / Videos - Madchen vs. Jungen

2022 2021

Jungen 20,2% 79,0% 0,9% Jungen 14,1% 84,2% 1,7%
Médchen 18,9% 80,1% 1,1% Madchen EEEREA 83,5% 2,4%
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 14: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person etwas versprochen (zum Beispiel bei einem Online-Game die Aufnahme in einen Clan oder
sonst Geld, coole Klamotten, Spielzeug oder ein Handy) wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir gibst?*

Basis (n): 2021: Madchen: 955, Jungen: 943
2022: Madchen: 939, Jungen: 1.056
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- Versprechen vs. Zusendung von Fotos / Videos — Fokus Madchen

|

- 2022 2021

- 2,2% 1,5% 2,4% 3,6%

2,1% 1,0% 0,4% 1,8%

90,2%
7,7%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 14: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person etwas versprochen (zum Beispiel bei einem Online-Game die Aufnahme
in einen Clan oder sonst Geld, coole Klamotten, Spielzeug oder ein Handy) wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir gibst?*

Basis (n): 2021: 955 Madchen
2022: 939 Méadchen
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ARTEN VON CYBERGROOMING

Aufforderung zum Senden freizugiger Bilder

2022 2021

SOZIALES NETZWERK

,Nee, ist mir unangenehm,
kenn Dich doch gar nicht.

“

,Komm schon, wir schreiben doch
schon so lange miteinander, schalt
endlich mal Deine Webcam an — ich
will Dich mal ganz sehen — am liebsten
ohne Shirt..."

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 15: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese Person : . .
. . . . . “ Basis (n): 2022: 2.002 Befragte
aufgefordert, dich auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten? 2021: 1.905 Befragte
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- Aufforderung zum Senden freizugiger Bilder - Altersgruppen
|
|
. 2022 2021
- 1,2% 2.2% 1,9% 2,0% 1,1% 3,3%
11,7% 12,6%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 15: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese Person aufgefordert, dich Basis (n): 2021: 1.905 Befragte

auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten?” 2022: 2.002 Befragte




ARTEN VON CYBERGROOMING

Aufforderung zum Senden freizugiger Bilder - Madchen vs. Jungen

2022

Jungen

Madchen

14,4% 84,4%
13.2% 85,1%

mJa mNein mKeine Angabe

1,7%

Frage 15: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese Person

= | LANDESANSTALT
= | FUR MEDIEN NRW
mJa mNein mKeine Angabe

aufgefordert, dich auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten?*

Basis (n): 2021: Madchen: 955, Jungen: 943
2022: Madchen: 939, Jungen: 1.056
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= Aufforderung zum Senden freiztgiger Bilder— Fokus Madchen
|
|
. 2022 2021
|
2.7% 2.0% 0.8% 2.4% 2,2% 3,1% 1,4% 3,6%
79,3%
85,6% SR 88,2%
) 17,1%
11,7% 13,3% 8.8%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 15: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dich diese Person aufgefordert, Basis (n): 2021: 955 Madchen

dich auszuziehen und die Webcam oder die Kamera deines Smartphones anzuschalten?* 2022: 939 Madchen
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ARTEN VON CYBERGROOMING

Verabredung im realen Leben zum Fotoshooting

2022 2021

FOTO-PLATTFORM

»Richtig stufRes Foto von Dir. Und das
sage ich als jemand der sich auskennt.
Arbeite als Fotograf.”

.Danke, war echt ein
schoner Tag am See.”

,Hast Du Bock Dich
mal im real life
zu treffen???

,Nee, wir kennen
uns doch gar nicht.”

LAch, online ist doch
wie offline. Ich konnte
richtig geile Bilder von
Dir machen.”

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 16: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von sich behauptet, sie sei Fotograf, Basis (n): 2022: 2.002 Befragte
Talentscout oder Modellagent? Und wollte sich diese Person mit dir im richtigen Leben verabreden, um mit dir Bilder oder Videos zu machen?* 2021: 1.905 Befragte
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= Verabredung im realen Leben zum Fotoshooting - Altersgruppen
|
|
. 2022 2021
_|
1,3% 1,2% 0,7% 2,7% 1,9% 1,3% 3,0% 2,8%
91,0% 2 e
=y 9.5% 13,6%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 16: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von sich behauptet, sie sei Basis (n): 2021: 1.905 Befragte

Fotograf, Talentscout oder Modellagent? Und wollte sich diese Person mit dir im richtigen Leben verabreden, um mit dir Bilder oder Videos zu machen?“ 2022: 2.002 Befragte
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ARTEN VON CYBERGROOMING

Verabredung im realen Leben zum Fotoshooting - Madchen vs. Jungen

2022 2021

Jungen 15,2% 83,7% 1,1% Jungen [N 87,7% 1,7%
Madchen 16,3% 82,2% 1,5% Madchen [RIKE 86,7% 2,7%
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 16: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von sich
behauptet, sie sei Fotograf, Talentscout oder Modellagent? Und wollte sich diese Person mit dir im richtigen Leben verabreden, um
mit dir Bilder oder Videos zu machen?*

Basis (n): 2021: Madchen: 955, Jungen: 943
2022: Madchen: 939, Jungen: 1.056




= ARTEN VON CYBERGROOMING = | in MEDIEN N
- Verabredung im realen Leben zum Fotoshooting — Fokus Madchen

|

- 2022 2021

= 1,6% 1,9% 4,9% 1,8%

2,1% 1,0% 0,4% 3,0%

88,5% 83,7%
9.5% 11,5%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 16: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat diese Person von sich behauptet, sie sei

Fotograf, Talentscout oder Modellagent? Und wollte sich diese Person mit dir im richtigen Leben verabreden, um mit dir Bilder oder Videos zu Basis (n): 2021: 955 M?dchen
machen?” 2022: 939 Madchen




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Empfangen von Nacktbildern

2022 2021

DATING-APP

LAber Du erzahlst niemandem davon,
dass Du mit mir schreibst, oder? Auch
nicht Deinen Eltern!*

,Nein, das habe ich Dir doch
versprochen @ “

~>ehr gut. Hier noch mal ein
besonders gutes Foto von mir ~ Y ¢

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 17: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person Nacktbilder von sich geschickt?* Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befragte




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Empfangen von Nacktbildern - Altersgruppen

2022 2021

1,1% 1,2% 2,1% 3,0% 2,5% 1,5% 2,5% 2,8%

8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 17: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person Nacktbilder von sich geschickt?“ Basis (n): 2021: 1.905 Befragte
2022: 2.002 Befragte




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Empfangen von Nacktbildern - Madchen vs. Jungen

2022 2021

Jungen 13,4% 85,1% 1,5% Jungen RIONHZ 1,7%
Madchen 14,7% 83,3% 2,0% Madchen 13,6% 83,7% 2,7%
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Basis (n): 2021: Madchen: 955, Jungen: 943
2022: Madchen: 939, Jungen: 1.056

Frage 17: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person
Nacktbilder von sich geschickt?*




= ARTEN VON CYBERGROOMING = | in MEDIEN N
- Empfangen von Nacktbildern — Fokus Madchen

- 2022 2021

- % 3,5% 2,7%

2,1% 1,0% 1,6% 4,2%

73,2%
86,7% 84,4% ° 91.3% 84,4%
22,6%
11.2% 14,1% - 12,2%
3 (]
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 17: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person Nacktbilder von sich geschickt?“  Basis (n): 2021: 955 Madchen
2022: 939 Madchen




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Drohungen im Internet

2022 2021

MESSENGER

»Ich habe doch schon gesagt, ich will
keinen Kontakt mehr zu Dir!!!“

.Pass auf was du machst! Ich hab da
noch die Fotos, die du mit vor drei
Wochen geschickt hast. Wenn du mich
jetzt blockst, stelle ich die online. Dann
kann jeder die sehen, auch Deine
Eltern. Uberlegs Dir also gut!*

mJa =Nein =Keine Angabe mJa =Nein =Keine Angabe

Frage 18: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person mit etwas gedroht (zum Beispiel Basis (n): 2022: 2.002 Befragte
Bilder von dir im Internet verdéffentlichen), wenn du nicht das tust, was diese Bekanntschaft aus dem Internet von dir wollte (zum Beispiel sich mit dir treffen)?* 2021: 1.905 Befragte




|
= ARTEN VON CYBERGROOMING = | e
- = | FUR MEDIEN NRW
- L
- Drohungen im Internet - Altersgruppen
|
|
. 2022 2021
|
1,1% 1,.2% 1,9% 3,8% 1,5% 1,9% 4,9%
86,9% 89,3% 86,2%
11,2% 6.9% 7.4% 8,9%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe

Frage 18: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person mit etwas gedroht (zum Beispiel Basis (n): 2021: 1.905 Befragte
Bilder von dir im Internet verdéffentlichen), wenn du nicht das tust, was diese Bekanntschaft aus dem Internet von dir wollte (zum Beispiel sich mit dir 2022: 2.002 Befragte
treffen)?*




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Drohungen im Internet - Madchen vs. Jungen

2022 2021

mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 18: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person mit etwas Basis (n): 2021: Madchen: 955, Jungen: 943
gedroht (zum Beispiel Bilder von dir im Internet veréffentlichen), wenn du nicht das tust, was diese Bekanntschaft aus dem Internet von 2022: Madchen: 939, Jungen: 1.056

dir wollte (zum Beispiel sich mit dir treffen)?*




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Drohungen im Internet — Fokus Madchen

2022 2021

1,1% 2,3%

2,1% 2,0% 1,2% 4,8%

86,2%
88,7%
11,7% 6.5%
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre 8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 17 Jahre
mJa mNein mKeine Angabe mJa mNein mKeine Angabe
Frage 18: ,Hast du im Internet schon mal eine Person kennen gelernt, die schon erwachsen ist? Und hat dir diese Person mit etwas Basis (n): 2021: 955 Madchen
gedroht (zum Beispiel Bilder von dir im Internet veroffentlichen), wenn du nicht das tust, was diese Bekanntschaft aus dem Internet 2022: 939 Madchen

von dir wollte (zum Beispiel sich mit dir treffen)?*




—

|

]

= ARTEN VON CYBERGROOMING = | e e
- = | FURMEDIEN NRW
- Ubersicht — Vergleich zum Vorjahr Total

|

|

_

|

24 1%
15,7%
e, 14,0%
14,2% —C \f-%
12,4% e 12,2%
10,8%
8,6%
Verabredung Uber das Internet Versprechen vs. Zusendung  Aufforderung zum Senden  Verabredung im realen Leben Empfangen von Nacktbildern Drohungen im Internet
von Fotos / Videos freizlgiger Bilder zum Fotoshooting
—0—2022 =@=2021
Angabe der ,Ja"-Werte Basis (n): 2022: 2.002 Befragte

2021: 1.905 Befragte




LANDESANSTALT
FUR MEDIEN NRW

ARTEN VON CYBERGROOMING

Ubersicht — Vergleich Altersgruppen

31%

23%

20%

—0 14%

129
11‘%

7%

Verabredung Uber das Internet Versprechen vs. Zusendung  Aufforderung zum Senden  Verabredung im realen Leben Empfangen von Nacktbildern Drohungen im Internet
von Fotos / Videos freizligiger Bilder zum Fotoshooting

—@=8 -9 Jahre =@=10-12 Jahre =@=13-15Jahre =@=16-17 Jahre

Angabe der ,Ja“-Werte Basis (n): 2.002 Befragte




—
]
-
| —
= ARTEN VON CYBERGROOMING = | FinMeDIEN N
- = | FURMEDIEN NRW
- . . .
= Ubersicht — Vergleich Schulformen
|
|
_
_ 47%
42%
33%
30%
) 28%
25%
— 24%
21%
19%
18%
12%
11%
10%
3%
8%
6%
Verabredung Uber das Internet Versprechen vs. Zusendung  Aufforderung zum Senden  Verabredung im realen Leben Empfangen von Nacktbildern Drohungen im Internet
von Fotos / Videos freizligiger Bilder zum Fotoshooting
=@®-Grundschule ==@=Orientierungsstufe ==@=Hauptschule ==@=mehrere Bildungsgidnge <=@==Realschule ==@==Gymnasium «==@==|GS «==@=F¢rderschule ==@==Berufsschule

Angabe der ,Ja“-Werte Basis (n): 2.002 Befragte




LANDESANSTALT
FUR MEDIEN NRW

TATERVERHALTEN

Online-Selbstdarstellung der Tater

Die erwachsene Person aus dem Internet hat sich als mannlich ausgegeben

37,0%

Die erwachsene Person aus dem Internet hat sich zunachst als so alt wie ich und erst spater als Erwachsener ausgegeben 35,7%

Die erwachsene Person aus dem Internet hat sich als weiblich ausgegeben 24,1%

Mir war die erwachsene Person aus dem Internet schon vor dem ersten Online-Kontakt bekannt 22,8%

Es kam mit der Person aus dem Internet zu mehreren Kontakten (zum Beispiel Chats), bevor sie das sagte, was sie eigentlich wollte

18,4%

Die erwachsene Person aus dem Internet hat sich zunachst als junger Erwachsener (schatzungsweise bis 30 Jahre) ausgegeben

17,6%

Der Kontakt zu der erwachsenen Person kam durch einen Freund / eine Freundin zustande 13,1%

Es kam — so wie von der erwachsenen Person gewiinscht — zu einem Treffen mit ihr 7,4%

Die erwachsene Person aus dem Internet hat sich zunachst als alterer Erwachsener (schatzungsweise alter als 30 Jahre) ausgegeben 7,3%

Frage 19: ,Du hast angegeben, dass du im Internet schon mal eine erwachsene Person kennengelernt hast, die ,sich mit dir verabreden wollte", ,dir etwas versprochen hat, Basis (n): 619 Befragte
wenn du ihr umgekehrt zum Beispiel Fotos oder Videos von dir sendest", ,dich aufgefordert hat, dich vor der Kamera deines Smartphones oder Webcam auszuziehen", ,dir Mehrfachnennung
von sich Nacktbilder geschickt hat" oder ,dir gedroht hat, wenn du nicht das tust, was sie von dir wollte“. Welche der folgenden Aussagen trifft auf dich zu?




LANDESANSTALT
FUR MEDIEN NRW

CYBERGROOMING

Die sieben haufigsten Social Media Kanale, Internet-Dienste und Online-Games

. 24,9%
TikTok 21,1%

22,1%

Instagram 26,5%

o,
Facebook 19.0%

22,3%

WhatsApp 18.6%

25,6%

. 17,1%
Minecraft 9.6%

Snapchat 12:4%

18,4%

Call of duty 12,1%

5,5%

m2022 m2021

Frage 20: ,Kannst du sagen, auf welchem Social Media Kanal oder tber welchen Online-Dienst oder Uber welchen Messenger-Dienst oder bei welchem Basis (n): 2021: 532 Befragte
Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?“ 2022: 619 Befragte
Mehrfachnennungen




-
-
= REAKTION AUF CYBERGROOMING = | R MEDIEN NRW
- = | FUR MEDIEN NRW
- . . .
- Gefuhle der Kinder und Jugendlichen
|
|
- 45,8%
_|
26,9%
15,5%
5,8%
3,9%
- 2’0%
N m—
Es wirde mir Angst Es ware mir sehr Es wirde mich wutend Weil} nicht Es ware mir egal Es wirde mich ziemlich
machen unangenehm machen hilflos zurtck lassen
Frage 21: ,Mal angenommen, du wirdest im Internet eine erwachsene Person kennenlernen, die von dir zum Beispiel Nacktbilder oder -videos verlangt, sich Basis (n): 1.383 Befragte
im richtigen Leben mit dir verabreden will oder dir von sich unaufgefordert Nacktbilder oder -videos zusendet. Welche der nachfolgenden Aussagen wiirden am (keine Erfahrung mit

besten deine Geflihle beschreiben? Cybergrooming)




REAKTIONEN AUF CYBERGROOMING = | ae Wepleh NRw

Gefuhle der Opfer

36,3%
20,8%
18,3%
8,7% 8,4%
I l = =
Es war mir sehr Ich war witend Ich hatte Angst Es war mir egal Ich wollte am liebsten Es hat mich ziemlich Weil} nicht
unangenehm nicht dartber reden hilflos zurickgelassen
Frage 22: ,Du hast angegeben, dass du im Internet schon mal eine erwachsene Person kennengelernt hast, die von dir zum Beispiel Nacktbilder oder -videos Basis (n): 619 Befragte
verlangt hat, sich im richtigen Leben mit dir verabreden wollte oder dir von sich unaufgefordert Nacktbilder oder -videos zugesendet hat. Welche der (Erfahrung mit Cybergrooming)

nachfolgenden Aussagen wiirden am besten deine Gefiihle darauf beschreiben?”




LANDESANSTALT
FUR MEDIEN NRW

KOMMUNIKATION UBER CYBERGROOMING

Adressaten von Kindern und Jugendlichen

mit Freundinnen oder Freunden _ 32,9%
in der Schule mit Lehrern _ 31,4%
mit iemandem | 25.o
mit Leuten von einer Beratungs- oder Hilfsorganisation _ 6,6%
im Sportverein - 4,7%
in Online-Chats mit anderen Jugendlichen - 4,5%

Sonstiges I 0,6%

Frage 23: ,Mit wem hast du bislang schon Gber das Thema ,Cybergrooming®, auch wenn es nur ganz allgemein war, gesprochen?* Basis (n): 2.002 Befragte
Mehrfachnennung




—
|
: [ B | _
= KOMMUNIKATION UBER CYBERGROOMING = | FimMeDIEN R
- = | FUR MEDIEN NRW
- " "
= Adressaten von Kindern und Jugendlichen — nach Altersgruppen
|
|
_
N 63,5%
52 0% 53,8%
37,5%
34,5% 34,3% 35,5%
29.1% 27,5% 243%  26.9%
24.9% 23,3%
21,8% ’
8,1% 7.0% 8,2%
70 &9 70 2,4% % A 20,.0,5% 1,9%
] l. m=B | | KA
mit meinen Eltern  mit Freundinnen oder  in der Schule mit mit niemandem mit Leuten von einer in Online-Chats mit im Sportverein Sonstiges
Freunden Lehrern Beratungs- oder  anderen Jugendlichen
Hilfsorganisation
m8-9Jahre ®m10-12Jahre ®m13-15Jahre m16 -17 Jahre
Frage 23: ,Mit wem hast du bislang schon Gber das Thema ,Cybergrooming®, auch wenn es nur ganz allgemein war, gesprochen?* Basis (n): 2.002 Befragte

Mehrfachnennung




- [ B |
= KOMMUNIKATION UBER CYBERGROOMING = | FimMeDIEN R
- = | FURMEDIEN NRW
- .. . .
- Gefuhle von Kindern und Jugendlichen
|
|
| 32,9%
|
40,1%
! |
22,6%
17,5% 24,4%
I |
12,1% 12,3%
2,5%
sehr unangenehm eher unangenehm teils / teils weniger unangenehm gar nicht unangenehm weild nicht
Frage 23a: ,Wie unangenehm war es fiir dich, iiber das Thema ,Cybergrooming“ zu sprechen?* Basis (n): 1.469 Befragte

(Filter: nur diejenigen, die angaben, bereits tUber das
Thema gesprochen zu haben)




KOMMUNIKATION UBER CYBERGROOMING

Kommunikation uber Cybergrooming — nach Altersgruppen

LANDESANSTALT
FUR MEDIEN NRW

21,8%22,2%

I I 1I28%1 |

sehr unangenehm

29,2%

27,6%

22,8%23:5%
I I 16’2%

eher unangenehm

E 8 - 9 Jahre

35,8%

33,1%

32,2%

16,9%

12,3%

11,1%
10,0%

weniger unangenehm

teils / teils

m10-12 Jahre m13- 15 Jahre

19,9%
13,7%

10,3%
5,8%

gar nicht unangenehm

m16 - 17 Jahre

4,5%

2,5% 4 89, 1,9%
B = =

weild nicht

Frage 23a: ,Wie unangenehm war es fir dich, (iber das Thema ,Cybergrooming® zu sprechen?®

Basis (n):

8-9 Jahre: 243

10-12 Jahre: 522
13-15 Jahre 438
16-17 Jahre 266

(Filter: nur diejenigen, die angaben, bereits tUber das Thema gesprochen zu haben)




HILFESTELLUNG BEI CYBERGROOMING = | ae Wepleh NRw

Wiuinsche

33,1% 32,8%

28,6%29,1%
) 27 0,
] I ,3/0

10,6%
6,5%
0,6% 0,6%
Sonstiges weild nicht Es sollte eine Verdacht auf Thema starker mit

Telefonnummer oder eine  Cybergrooming bei
Mail-Adresse zu unabhangiger Meldestelle
Personen geben, denen prufen lassen
ich vertrauen kann und
denen ich eine solche
Erfahrung melden kann

Gleichaltrigen
besprechen

m2021 m2022

Frage 26: ,Was wiirde dir dabei helfen, mit Erfahrungen mit unangenehmen Kontakten im Internet umzugehen?
Bitte nenne uns alle MalRnahmen, die dir helfen kdnnten.*

64,7%

49,3%

38,1%
315%I

Verdacht auf Thema mehrim
Cybergrooming bei der  Elternhaus besprechen
Polizei melden

46,9%

6.7/|

Thema starker in der
Schule behandeln

Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befragte
Mehrfachnennungen



HILFESTELLUNG BEI CYBERGROOMING

Wunsche
43,6%
26,9%
24,0%
21,8%
20,3% 19,3% 19,1%
15,7%
13,7% 14,4%
11,2%
9,9% 9,7%
7.7%
I l -

Thema starker in Schulen behandeln Thema mehr im Elternhaus Thema starker mit Gleichaltrigen  Es sollte eine Telefonnummer oder  Verdacht auf Cybergrooming bei
besprechen besprechen eine Mail-Adresse zu Personen unabhangiger Meldestelle prifen

geben, denen ich vertrauen kann lassen

und denen ich eine solche Erfahrung
melden kann

m Wichtigste MaRnahmen m Zweitwichtigste Mallnahmen m Drittwichtigste Ma3nahmen

Frage 27: ,Welche drei MaRnahmen findest du am wichtigsten? Bitte ziehe die wichtigste MalRnahme nach rechts, dann die
zweiwichtigste und dann die drittwichtigste.”

= | LANDESANSTALT
= | FUR MEDIEN NRW

19,8%

10,9%

- I

Verdacht auf Cybergrooming direkt
bei der Polizei melden

Basis (n): 2.002 Befragte



BEZUGSPERSON(EN) BEI CYBERGROOMING | ®benievsa

Relevanz moglicher Bezugsperson(en)

54,5%

19.5% 17,5% 17,7%
17,2% 70 17,0% °
0 16,0% 15.3% ‘;4 8%
11,9% 12,9% 11,4%
o,
8,1% 9.2% 6. 60/ 4,6%
° 9 5,5% 5.2% 3,5%
504, 37/0 » 8% | 2% 22%  2,0% 31433% | 3.9%
’ | 15% | 19/o 1,8%
meine Eltern meine Freunde / die Polizei andere Lehrer / Lehrerinnen Unabhanglge altere Schiuler / niemanden eine andere eine andere Person,
Freundinnen Familienangehdrigen Beratungs- und/oder Schilerinnen Organisation, die hierdie hier nicht genannt
(Geschwister, Onkel / Meldestellen, wie nicht genannt ist ist
Tanten, Cousins) zum Beispiel die
Landesanstalt fir
Medien NRW
m Wichtigste Bezugsperson m Zweitwichtigste Bezugsperson m Drittwichtigste Bezugsperson
Frage 28: ,Wenn du einen Verdacht hast, dass sich jemand, den du aus dem Internet kennst, dir gegentber nicht richtig verhalt (von dir Wichtigste Bezugsperson (n): 2.002 Befragte
Nacktbilder oder -videos mdchte, dich unter Druck setzt, sich unbedingt mit dir treffen will), mit wem wiirdest du am ehesten dariiber sprechen? Zweitwichtigste Bezugsperson (n): 1.909 Befragte

Bitte nenne uns die Personen oder Personengruppen, die du als erstes ansprechen wiirdest, dann als zweites und dann als drittes.” Drittwichtigste Bezugsperson (n): 1.704 Befragte
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