SCHLUSS MIT
CYBERGROOMING

Polizeiprasidium
Sudhessen

Sexuelle Gewalt im digitalen Zeitalter

Doch was ist ,Grooming*
(englisch: anbahnen, vorbereiten) eigentlich?

Die Lebenswelt von Kindern und Jugendlichen

spielt sich in groem Mafe online ab

So gehen Tater /-innen vor:

* Kontakt herstellen: Die Taterinnen und

Es wird gechattet, gezockt und es werden personliche Inhalte auf
sozialen Netzwerken geteilt.

Wie schnell sind auch intime Fotos oder freizligige Videos unter
Jugendlichen verschickt? Das ist nicht negativ zu bewerten, wenn die
Beteiligten alt genug sind, sich gut kennen und vertrauensvoll mit-
einander umgehen. Erfolgt allerdings ein Austausch oder eine Weiter-
leitung dieser Inhalte ohne Einverstandnis, wird der vermeintliche

SpaR aber schnell sehr ernst. ,‘ ‘
Wie im echten Leben missen Kinder und Jugendliche auch im

Internet vor problematischen Inhalten oder gar sexuellem Missbrauch
geschiitzt werden. Cybergrooming ist ein wachsendes Problem.
Mittlerweile sind 97% der ab 12-Jdhrigen im Netz unterwegs,

Taterinnen und Tater nutzen das Web fiir Straftaten und fiihlen sich in
der Anonymitat sicher.

Kinder bekommen oft innerhalb des Anbahnungsprozesses
gar nicht mit, dass sie Opfer einer Straftat geworden sind.
Doch genau hier muss sensibilisiert werden. Der Gesetzgeber
hat seit Marz 2020 schon den Versuch, ein Kind im Internet

Durch sog. Cybergrooming, also das Anbahnen (ber soziale Netz-
werke, Chats oder Online-Spiele suchen Taterinnen und Tater gezielt
Kontakte zu Kindern, geben sich als gleichaltrig aus, um so sich das
Vertrauen zu erschleichen. Ihre Absicht ist die Anbahnung zu einem
sexuellen Kontakt.

.E .

==

aus sexuellen Interessen zu kontaktieren, unter Strafe ge-
stellt. Die Polizei Siidhessen rit daher dringend, Anzeige zu
erstatten. Seit einigen Jahren ist dies unkompliziert online
moglich auf onlinewache.polizei.hessen.de.

Tater informieren sich auf Social Media
Plattformen nach den Hobbies, Alter und
personlichen Vorlieben der Opfer und
gewinnen so ihr Vertrauen.

Anbahnung: Sie sprechen die Kinder tiber
z.B. beliebte Messenger Dienste an und
nutzen ein Fake-Profil, mit dem sie sich als
gleichaltrig ausgeben. Manchmal tauschen
Sie auch vor, von einer Casting- oder
Modelagentur zu sein.

Geplante Ubergriffe: Madchen und
Jungen bauen im Web viel schneller
Hemmungen ab, als in der realen Welt, weil
sie die ,Cybergroomer* unter falschen Vor-
stellungen kennenlernen. Die Taterinnen
und Tater geben sogar echte Handy-
nummern an, weil sie an den WhatsApp
Kontakt der Kinder kommen wollen. Hier
gibt es keine Chat-Moderatoren, so dass
sie ungestort weiter agieren koénnen. Sie
fragen das Kind nach seinem Aussehen
und Erfahrungen und bitten es freiziigige
Bilder oder Videos zu senden. Weiterhin
soll sich das Kind per Video-Anruf live
vor der Kamera prasentieren. |hre eigene
Kamera lassen die Sexualtater allerdings
aus. Manchmal kommen Akteure sogar aus
dem Ausland und sprechen gar nicht mehr
die Sprache ihrer Opfer, kommunizieren
via Ubersetzungsprogramme.

Gefahren: Sobald das erste sexualisierte
Foto verschickt ist, wird es als Druck-
mittel genutzt. Sie drohen dem Méadchen
oder Jungen das Bild zu verbreiten, wenn
das Kind nicht tut, was der Tater oder die
Taterin verlangt. Es kommt durchaus vor,
dass Taterinnen und Tater reale Treffen
vorschlagen. Betroffene Kinder haben oft
Angst sich Eltern oder Vertrauenspersonen
zu offenbaren, weil sie sich schuldig fiihlen.

Die schweren Straftaten treffen die Schutzwiirdigsten unserer Gesellschaft. Die
psychischen Folgen belasten die Opfer meist ihr Leben lang. Daher legt die Polizei
auch einen groBen Schwerpunkt auf die Priaventionsarbeit.

Vorsorge ist besser als Nachsorge, daher gibt der Medienpadagoge des
Polizeiprasidiums Siidhessen, Florian Sauerwein, folgende Hinweise:

Kinder und Jugendliche schiitzen:

* Der beste Schutz sind informierte Eltern und Kinder! Wichtig ist ein kontinuierlicher Aus-
tausch.

* Der Chatpartner wohnt in der gleichen Stadt und hat dhnliche Interessen? Man kann nicht
Uberprifen, was stimmt. BloB nicht alles glauben!

*

Helfen Sie lhren Kindern bei den Einstellungen fiir die Privatsphare in sozialen Netzwerken.

Mittendrin? Schluss mit Cybergrooming!

*

Online-Beratungsangebote:
Hilfetelefon Sexueller Missbrauch: 0800 22 55 530

Grenzen erkennen: Wenn etwas merkwiirdig ist, sollte man den Kontakt beenden, den Chat-
Partner blockieren und melden, Screenshots machen zur Beweissicherung.

Falls die Handynummer preisgegeben wurde, sofort den Kontakt blockieren.

Zusammen sind wir stark: Eltern, Freunde und Lehrer haben ein offenes Ohr. Ein gemeinsamer
Austausch Uber die Vorfalle ist wichtig, um eine Losung zu finden.

Die Polizei ist immer ansprechbar! Cybergrooming ist verboten und muss bestraft werden.
Dabei muss man selbst keine Angst vor Konsequenzen haben.
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Gemeinsam handeln. Mehr erreichen.

Hilfeportal sexueller Missbrauch: unter www.hilfeportal-missbrauch.de
finden Sie Hilfe in lhrer Nihe

Hilfetelefon Tatgeneigte Personen: 0800 70 222 40

polizeifuerdich.de

handysektor.de

innocenceindanger.de ~ Chatten-ohne-Risiko.net

klicksafe.de

Florian Sauerwein, Medienpadagoge des Polizeiprasidiums Stidhessen und Martina Schmiegelt, Netzwerk gegen Gewalt, Geschaftsfiihrerin der Regionalen Geschéftsstelle Stidhessen
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Seit 1985 im
Bessunger Stadthaus
fur Sie da!

KARLSTRASSE 96

64285 DARMSTADT

TEL 06151/65658
WWW.BRILLEN-BRANDES.DE

MONTAG BIS FREITAG
9-13 & 14-18.30 UHR
SAMSTAG 10-14 UHR

2 AUF

Mochten Sie lhre Immobilie
professionell verkaufen / vermieten?

Wir freuen uns auf lhren Anruf.

Professionelle Inmobilienvermittlung seit 48 Jahren
Heidelberger Stralle 32 « 64285 Darmstadt
Telefon: 06151-95107 92 « Telefax: 06151-294591
E-Mail: immo-umminger@t-online.de

GEBURTSHILFE

www.die-geburtsklinik.de

Informationsabend

Jeden dritten Montag im Monat

18:00 und 19:30 Uhr
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ALICE-HOSPITAL

AliceGute!

* Unsere Beleghebammen betreuen Sie zu Hause und
im ALICE-HOSPITAL
* Unsere Gyndkologen versorgen Sie ambulant und
stationar
* Die Kinderéarzte der Kinderkliniken stehen fur den
Notfall bereit

IHR HEISSER
DRAHT ZU
UNSEREM HAUS
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